Załącznik nr 5aPROJEKT

SIWZ dot. usługi uruchomienia i utrzymania
przez okres 24 miesięcy systemu komple-
ksowej obsługi urządzeń drukujących

ZAŁĄCZNIK nr 5 a
UMOWA POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH

zawarta w dniu: ………………………. pomiędzy:
– Wojewódzkim Szpitalem im. Św. Ojca Pio w Przemyślu, przy ul. Monte Cassino 18 – REGON: 000314684
reprezentowanym przez:
1. Dyrektora Wojewódzkiego Szpitala im. Św. Ojca Pio w Przemyślu - Barbarę Stawarz ;
zwanym w dalszej części umowy „Powierzającym”
a: . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 
reprezentowanym przez:
. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 
zwanym w dalszej części umowy „Przetwarzającym”
– zwanymi dalej łącznie „Stronami”, a pojedynczo także „Stroną”.
N I P: . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .
Tel. kontaktowy oraz osoba do kontaktów . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 

PREAMBUŁA

Mając na uwadze postanowienia umowy nr ………… z dnia …………….. , dot. usługi uruchomienia i utrzymania przez okres 24 miesięcy systemu kompleksowej obsługi urządzeń drukujących zwanej dalej: „Umową Główną”  oraz wynikającą z tej umowy współpracę polegającą na wymianie informacji pomiędzy Powierzającym i Przetwarzającym, Strony zawierają niniejszą umowę powierzenia przetwarzania danych osobowych, zwaną dalej „Umową”, o następującej treści:
§ 1
Powierzający oświadcza, że jest administratorem danych w rozumieniu rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych) (Dz. U. UE. L. z 2016 r. Nr 119, str. 1), zwanego dalej: „RODO”, w stosunku do danych osobowych powierzonych Przetwarzającemu na podstawie niniejszej Umowy.
§ 2
Na podstawie niniejszej Umowy, Powierzający powierza Przetwarzającemu przetwarzanie danych osobowych w zakresie określonym w załączniku nr 1 do niniejszej Umowy oraz w celu wykonania Umowy Głównej.
§ 3
1. Przetwarzający zobowiązuje się przetwarzać dane osobowe wyłącznie w zakresie i celu przewidzianym w Umowie, o ile jest to niezbędne do wykonywania Umowy Głównej, a także w okresie obowiązywania niniejszej Umowy.
1. Przy przetwarzaniu danych osobowych powierzonych na podstawie niniejszej Umowy, Przetwarzający zobowiązuje się do przestrzegania przepisów o ochronie danych osobowych, w szczególności RODO oraz postanowień niniejszej Umowy.
1. Przetwarzający oświadcza, że dysponuje zasobami infrastrukturalnymi, doświadczeniem, wiedzą fachową i wykwalifikowanym personelem, które umożliwiają mu prawidłowe wykonanie Umowy oraz wdrożenie odpowiednich środków technicznych i organizacyjnych, by przetwarzanie powierzonych danych spełniało wymogi RODO.
1. Przetwarzający będzie zbierał / otrzymywał dane objęte niniejszą umową w formie ……., (elektronicznej, papierowej) natomiast Powierzający zobowiązany jest do ich dostarczenia.

1. Przetwarzający może wykonywać na powierzonych mu danych osobowych, o których mowa  w ust. 1 powyżej następujące operacje: ……………………………………………………………… (np. zbieranie, utrwalanie, organizowanie, porządkowanie, przechowywanie, adaptowanie lub modyfikowanie, pobieranie, przeglądanie, wykorzystywanie, udostępnianie, dopasowywanie lub łączenie, ograniczanie, usuwanie, niszczenie).
1. Przetwarzający zobowiązuje się:
1. przetwarzać powierzone dane osobowe wyłącznie na podstawie Umowy, która stanowi udokumentowane polecenie Powierzającego;
1. udzielać dostępu do powierzonych danych osobowych wyłącznie osobom, które otrzymały od Przetwarzającego upoważnienie do ich przetwarzania oraz wyłącznie w celu określonym w Umowie;
1. zapewnić, aby osoby upoważnione do przetwarzania danych osobowych zobowiązały się do zachowania w tajemnicy danych osobowych oraz sposobów ich zabezpieczenia, w tym także po rozwiązaniu Umowy;
1. wdrożyć odpowiednie środki techniczne i organizacyjne, by przetwarzanie danych osobowych spełniało wymogi RODO i chroniło prawa osób, których dane dotyczą, w tym podejmować środki techniczne i organizacyjne aby zapewnić stopień bezpieczeństwa odpowiadający ryzyku naruszenia praw lub wolności osób fizycznych, których dane osobowe będą przetwarzane na podstawie Umowy, o których to środkach mowa  art. 32 RODO;
1. pomagać Powierzającemu, poprzez odpowiednie środki techniczne i organizacyjne, w wywiązywaniu się z obowiązku odpowiadania na żądania osób, których dane dotyczą, w zakresie wykonywania ich praw określonych w rozdziale III RODO;
1. uwzględniając charakter przetwarzania oraz dostępne mu informacje pomagać Powierzającemu w wywiązywaniu się z obowiązków określonych w art. 32-36 RODO;
1. prowadzić w formie pisemnej lub elektronicznej rejestr wszystkich kategorii czynności przetwarzania dokonywanych w imieniu Powierzającego;
1. udostępniać Powierzającemu, na każde żądanie, nie później niż w terminie 3 dni od otrzymania żądania, wszelkie informacje niezbędne do wykazania spełnienia przez Powierzającego i Przetwarzającego obowiązków wynikających z właściwych przepisów prawa, w szczególności z RODO;
1. umożliwić Powierzającemu lub audytorowi upoważnionemu przez Powierzającego przeprowadzanie kontroli, a w szczególności audytów, w tym inspekcji, na zasadach określonych w § 6 Umowy oraz przyczyniać się do nich, a w szczególności udostępnić wymagane informacje, dokumentację i pomieszczenia, w których przetwarzane są powierzone dane osobowe;
1. niezwłocznie informować Powierzającego, jeżeli zdaniem Przetwarzającego wydane mu polecenie stanowi naruszenie RODO lub innych przepisów krajowych lub unijnych o ochronie danych;
1. przechowywać dane osobowe tylko tak długo, jak to określił Powierzający;
1. przekazywać Powierzającemu nie później niż w terminie 3 dni od otrzymania żądania informacje oraz wykonywać jego polecenia dotyczące przetwarzania powierzonych danych osobowych, stosowanych środków zabezpieczania powierzonych danych osobowych, przypadków naruszenia ochrony danych osobowych będących przedmiotem Umowy oraz zawiadamiania o tym organu nadzorczego lub osób, których dane osobowe dotyczą, przeprowadzenia oceny skutków dla ochrony danych, oraz przeprowadzania uprzednich konsultacji z organem nadzorczym i wdrożenia zaleceń organu;
1. wdrożyć i stosować procedury służące wykrywaniu naruszeń ochrony danych osobowych oraz wdrażaniu właściwych środków naprawczych;
1. zgłosić Powierzającemu niezwłocznie, ale nie później niż w ciągu 36 godzin od wykrycia zdarzenia, przypadek naruszenia ochrony powierzonych Przetwarzającemu danych osobowych, w tym przekazać informacje niezbędne Powierzającemu do zgłoszenia naruszenia ochrony danych organowi nadzorczemu, o którym mowa w art. 33 ust. 3 RODO; do czasu uzyskania instrukcji postępowania z naruszeniem od Powierzającego, Przetwarzający bez zbędnej zwłoki zobowiązany jest podjąć wszelkie rozsądne działania mające na celu ograniczenie i naprawienie negatywnych skutków naruszenia;
1. dokumentować wszelkie naruszenia ochrony powierzonych mu danych osobowych, w tym okoliczności naruszenia ochrony danych osobowych, jego skutki oraz podjęte działania zaradcze; Przetwarzający jest zobowiązany na każde żądanie Powierzającego niezwłocznie udostępnić mu taką dokumentację;
1. stosować się do ewentualnych wskazówek lub zaleceń, wydanych przez organ nadzoru lub unijny organ doradczy zajmujący się ochroną danych osobowych, dotyczących przetwarzania danych osobowych, w szczególności w zakresie stosowania RODO;
1. do zachowania w tajemnicy danych osobowych oraz sposobów ich zabezpieczenia, w tym także po rozwiązaniu Umowy.
1. Przetwarzający nie będzie bez wyraźnej instrukcji Powierzającego powiadamiał o naruszeniu ochrony danych osobowych:
1. osób, których dane dotyczą ani
1. organu nadzorczego.
§ 4
1. Przetwarzający może powierzyć dane osobowe objęte niniejszą Umową do dalszego przetwarzania osobom trzecim, pod warunkiem:
1. uprzedniej pisemnej zgody Powierzającego lub braku zgłoszenia sprzeciwu, a także;
1. zapewnienia, że Przetwarzający będzie korzystał wyłącznie z usług takich dalszych podmiotów przetwarzających, które zapewniają wystarczające gwarancje wdrożenia odpowiednich środków technicznych i organizacyjnych, by przetwarzanie spełniało wymogi RODO oraz przepisów obowiązującego prawa z zakresu ochrony danych osobowych, a także:
1. zawarcia z dalszym podmiotem przetwarzającym umowy na piśmie, na podstawie której zapewni, że na taki dalszy podmiot przetwarzający zostaną nałożone takie same obowiązki jak obowiązki Przetwarzającego określone w Umowie, w szczególności obowiązek zapewnienia wystarczających gwarancji wdrożenia odpowiednich środków technicznych i organizacyjnych, by przetwarzanie odpowiadało wymogom RODO.
1. W przypadku powierzenia przetwarzania danych do dalszego przetwarzania dalszym podmiotom przetwarzającym, Przetwarzający jest w pełni odpowiedzialny przed Powierzającym za spełnienie obowiązków ochrony danych wynikających z umowy powierzenia zawartej pomiędzy Przetwarzającym a dalszym podmiotem przetwarzającym. W szczególności jeżeli dalszy podmiot przetwarzający nie wywiąże się ze spoczywających na nim obowiązków ochrony danych, pełna odpowiedzialność wobec Powierzającego za wypełnienie obowiązków tego dalszego podmiotu przetwarzającego spoczywa na Przetwarzającym.
1. Przekazanie powierzonych danych do państwa trzeciego może nastąpić jedynie na pisemne polecenie Powierzającego dane chyba, że obowiązek taki nakłada na Przetwarzającego prawo Unii lub prawo państwa członkowskiego, któremu podlega Przetwarzający. W takim przypadku przed rozpoczęciem przetwarzania Przetwarzający informuje Powierzającego dane o tym obowiązku prawnym, o ile prawo to nie zabrania udzielania takiej informacji z uwagi na ważny interes publiczny.
§ 5
1. Przetwarzający zobowiązuje się niezwłocznie zawiadomić Powierzającego o:
0. wszczęciu kontroli przez Prezesa Urzędu Ochrony Danych Osobowych lub przez inny organ nadzorczy zajmujący się ochroną danych osobowych w związku z powierzeniem Przetwarzającemu przetwarzania danych osobowych, a także o wszelkich decyzjach lub postanowieniach administracyjnych wydanych wobec Przetwarzającego w związku z powyższym;
0. wszczętych lub toczących się postępowaniach administracyjnych, sądowych lub przygotowawczych związanych z powierzeniem Przetwarzającemu przetwarzania danych osobowych, a także o wszelkich decyzjach, postanowieniach lub orzeczeniach wydanych wobec Przetwarzającego w związku z powyższym.
2. Przetwarzającemu przysługuje prawo kierowania zapytań do Powierzającego w zakresie prawidłowości wykonania przez Przetwarzającego obowiązków dotyczących przetwarzania jak i zabezpieczenia powierzonych mu na podstawie niniejszej Umowy danych.
3.	Powierzający zobowiązuje się udzielić odpowiedzi na zapytanie, o którym mowa w ust. 2 powyżej, nie później niż w terminie 7 dni od daty otrzymania zapytania.
§ 6
1. Powierzający lub upoważniony przez niego audytor ma prawo do przeprowadzenia kontroli przestrzegania przez Przetwarzającego zasad i obowiązków przetwarzania danych osobowych, o których mowa w Umowie oraz w obowiązujących przepisach prawa, w tym prawo do przeprowadzenia audytów, w tym inspekcji, w zakresie przestrzegania przez Przetwarzającego zasad i obowiązków dotyczących przetwarzania powierzonych danych osobowych, po wcześniejszym uprzedzeniu Przetwarzającego o planowanej kontroli na co najmniej 3 dni przed planowaną kontrolą. W przypadku zaistnienia szczególnych okoliczności, Powierzający lub upoważniony przez niego audytor mogą przeprowadzić kontrolę, w tym audyty i inspekcje, o których mowa w zdaniu poprzedzającym bez wcześniejszego uprzedzenia.
1. Wyniki kontroli przeprowadzonej przez Powierzającego zostaną przedstawione Przetwarzającemu w terminie 14 dni od zakończenia kontroli, w postaci protokołu. Przyjęcie przez Przetwarzającego do realizacji zaleceń pokontrolnych dotyczących stwierdzonych uchybień w dziedzinie środków technicznych i organizacyjnych stosowanych przez Wykonawcę dla zapewnienia bezpieczeństwa informacji i zgodności z RODO, wymaga akceptacji Stron niniejszej Umowy.
1. Przetwarzający jest zobowiązany do zastosowania się w terminie uzgodnionym przez Strony do zaleceń pokontrolnych Powierzającego dotyczących przetwarzania powierzonych danych osobowych oraz dotyczących poprawy zabezpieczenia danych osobowych, sporządzonych w wyniku kontroli przeprowadzonych przez Powierzającego lub upoważnionego przez niego audytora.
§ 7
1. W przypadku naruszenia przepisów RODO przy określaniu celów i sposobów przetwarzania wskazanych w niniejszej Umowie, Przetwarzającego uznaje się za administratora danych w odniesieniu do takiego przetwarzania.
1. Postanowienia niniejszej Umowy nie uchybiają przepisom RODO określającym odpowiedzialność za przetwarzanie danych osobowych.
1. Przetwarzający odpowiada za szkody, jakie powstaną u Powierzającego, osób, których dane dotyczą lub innych osób trzecich w wyniku niezgodnego z Umową lub przepisami prawa przetwarzania przez Przetwarzającego danych osobowych objętych powierzeniem na podstawie Umowy, a w szczególności w związku z udostępnianiem danych osobowych osobom nieupoważnionym.
1. W przypadku naruszenia obowiązujących przepisów prawa lub Umowy z przyczyn leżących po stronie Przetwarzającego, w następstwie czego  Powierzający zostanie zobowiązany do wypłaty odszkodowania lub zostanie ukarane administracyjną karą finansową, Przetwarzający zobowiązuje się pokryć  Powierzającemu poniesione z tego tytułu szkody.
§ 8
1. Umowa została zawarta na czas określony od dnia podpisania niniejszej Umowy do dnia ustania obowiązywania Umowy Głównej.
1. Każda Strona jest uprawniona rozwiązać Umowę z zachowaniem jednomiesięcznego okresu wypowiedzenia ze skutkiem na koniec miesiąca kalendarzowego.
1. Powierzający uprawniony jest do rozwiązania Umowy ze skutkiem natychmiastowym w przypadku:
1. gdy organ nadzoru nad przestrzeganiem zasad przetwarzania danych osobowych stwierdzi, że Przetwarzający lub dalszy podmiot przetwarzający nie przestrzega zasad przetwarzania danych osobowych;
1. gdy na podstawie orzeczenia sądu powszechnego zostanie wykazane, że Przetwarzający lub dalszy podmiot przetwarzający nie przestrzega zasad przetwarzania danych osobowych;
1. gdy Powierzający w wyniku przeprowadzenia kontroli, o której mowa w § 6 Umowy, stwierdzi, że Przetwarzający lub dalszy podmiot przetwarzający nie przestrzega zasad przetwarzania danych osobowych wynikających z Umowy lub obowiązujących przepisów prawa;
1. gdy Przetwarzający nie zastosuje się do zaleceń pokontrolnych, o których mowa w § 6 ust. 2 Umowy;
1. gdy Przetwarzający powierzył przetwarzanie danych osobowych do dalszego przetwarzania wbrew postanowieniom § 4 ust. 1 Umowy;
1. niewykonania lub nienależytego wykonania przez Przetwarzającego innych niż wskazane w niniejszym ustępie,  obowiązków określonych w Umowie lub naruszenia przez Przetwarzającego i/lub dalszy podmiot przetwarzający przepisów prawa dotyczących ochrony danych osobowych i/lub postanowień Umowy;
1. Po rozwiązaniu niniejszej umowy:
1. Przetwarzający zobowiązany jest zgodnie z decyzją Powierzającego niezwłocznie zwrócić lub usunąć, w sposób i w terminie wskazanym przez Powierzającego, wszelkie dane osobowe i usunąć wszelkie ich kopie, chyba że właściwe przepisy prawa krajowego lub unijnego nakazują przechowywanie tych danych osobowych. Koszty zwrotu lub zniszczenia danych osobowych oraz ich kopii ponosi Przetwarzający; oraz
1. Przetwarzający zobowiązuje się do niezwłocznego przekazania Powierzającemu pisemnego oświadczenia, w którym potwierdzi, że nie posiada żadnych danych osobowych, których przetwarzanie zostało mu powierzone na mocy niniejszej Umowy;
1. Przetwarzający nie może bez pisemnej zgody Powierzającego przenieść praw i obowiązków Przetwarzającego wynikających z Umowy.
1. W przypadkach nieuregulowanych niniejszą Umową stosuje się przepisy RODO oraz Kodeksu cywilnego.
1. Wszelkie zmiany niniejszej Umowy wymagają formy pisemnej, pod rygorem ich nieważności.
1. Sądem właściwym do rozpoznania ewentualnych sporów powstałych w związku z Umową jest sąd powszechny właściwy dla siedziby Powierzającego.
1. Załączniki do Umowy wymienione w jej treści stanowią jej integralną część.
1. Umowę sporządzono w dwóch jednobrzmiących egzemplarzach, po jednym dla każdej ze Stron.
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Załącznik nr 1 do umowy z dnia: …………. Nr: …../DZP/30/2020
[bookmark: _GoBack]– dot. POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH

Zakres danych powierzonych Przetwarzającemu do przetwarzania

Powierzający niniejszym przekazuje Przetwarzającemu do przetwarzania dane osobowe:
1. następującej kategorii osób: ………………..….. .
(NALEŻY WSKAZAĆ KATEGORIE OSÓB, np. PACJENCJI, PRACOWNICY POWIERZAJĄCEGO);
1. następującego rodzaju:
– ………………………… .
(NALEŻY WSKAZAĆ RODZAJ DANYCH OSOBOWYCH (np. imię, nazwisko, NIP, REGON, PESEL, nr tel., adres e-mail, dane medyczne itp.).
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